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Politica de seguridad e Integridad de los datos

Excellence Logging se compromete a identificar y mitigar los riesgos asociados con el uso de sus sistemas
informaticos. Al integrar la conciencia de seguridad cibernética en lo profundo de su cultura corporativa,
Excellence Logging se esfuerza por brindar a sus clientes servicios de alta calidad y declara a través de esta
politica que la seguridad de datos es una es una de las principales prioridades de la Compaifiia.

Nuestros objetivos son garantizar que los datos de nuestros clientes estén protegidos y administrados en
todo su ciclo de vida, desde la creacidn hasta la entrega final o el archivo por parte del cliente. Los mismos
objetivos aplicar a nuestros propios datos.

La direcciéon de la empresa tiene la responsabilidad de garantizar que los requisitos de esta politica se
comuniquen, comprendan y apliquen. Todos los empleados, contratistas, proveedores, los consultores y el
personal temporal que trabaja para Excellence Logging deben respetar esta politica.

Nuestros requisitos son demostrar el compromiso de la Direcciéon en los asuntos de la seguridad
informatica y la integridad de los datos; documentar nuestro marco de seguridad cibernética; asegurar la
integridad y confidencialidad de los datos en todas las etapas de su ciclo de vida de acuerdo con nuestra
Politica de Clasificacién de datos; garantizar que el acceso a los datos esté estrictamente controlado segln
el concepto need-to-know; definir claramente las funciones y responsabilidades de quienes tienen acceso a
los datos; aplicar el principio de privilegio minimo para todos los sistemas de Tl corporativos; garantizar que
tanto la seguridad légica como la fisica los sistemas estan en su lugar; asegurar que las politicas de back up
y respaldo de datos estén incluidas en el marco de referencia; garantizar que se practique la seguridad por
capas en todas las ubicaciones corporativas; demostrar nuestro compromiso con los mas altos estandares
éticos en el negocio a través de un programa de cumplimiento que incluye a nuestros contratistas y
proveedores; asegurar una aguda conciencia de La relacion de Tl con las leyes, los requisitos y las
costumbres locales.

Mantener una excelente reputacion de seguridad de Tl e integridad de datos siempre requiere vigilancia.
Todo el personal es alentado a identificar riesgos y oportunidades. Estamos decididos a proporcionar los
recursos necesarios para lograr nuestros objetivos y apoyaremos iniciativas para la mejora continua del
Sistema de Gestion de Excellence Logging (OMS).
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Las Doce Reglas de Oro de IT

e Asegurese de estar extremadamente atento al abrir archivos adjuntos, hacer clic en enlaces o
actuando segun las instrucciones contenidas en el correo electrdnico.

e Asegurese de que las contrasefias de inicio y bloqueo de pantalla estén configuradas y
utilizadas.

e Asegurese de que las computadoras estén siempre protegidas contra robos.
e Aseglrese de que los sistemas estén debidamente protegidos contra el malware.
e Asegurese de que solo se utilice software autorizado y con licencia.

e Asegurese de que se realicen copias de seguridad de todos los datos criticos con
frecuencia.

e Controle el acceso a los archivos utilizando el principio de privilegio minimo.

e Aseglrese de que todos los datos del cliente y los datos de Excellence Logging estén
identificados, categorizados, clasificados y protegidos de acuerdo.

e Asegurese de que las unidades de almacenamiento extraibles se utilicen con extrema
vigilancia.

e Asegurese de que todas las contraseiias y credenciales estén protegidas.
e Aseglrese de que se sigan las reglas de las redes sociales de Excellence Logging.

e Aseglrese de que se informen todos los riesgos e incidentes de seguridad de TI.
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